SECURITE DES HOPITAUX

estion des acees : re
sUreté avec |'architectu

Face a la hausse des exigences de protection des per-
sonnes, des soins et des données sensibles, les établis-
sements de santé doivent moderniser leur sireté sans
alourdir leurs infrastructures. Rencontre avec Olivier Marques,
Business Developer Manager France chez ELSYLOG,
éditeur et fabricant francais de solutions de contréle d’accés
depuis plus de 30 ans et membre du Groupe SELEPSO.

Entre les urgences ouvertes au public
et les zones hypercritiques, le
contréle d’acces constitue I'un des
premiers remparts du systéme de
sécurité des centres hospitaliers. Pour
répondre a cette équation complexe, la
philosophie d’ELSYLOG repose sur un
équilibre fondamental entre protection
renforcée et simplicité d’utilisation.

« Notre philosophie est d'apporter aux éta-
blissements de santé des solutions qui
concilient sécurité, simplicité d'exploitation
et évolutivite, souligne Olivier Marques, les
hépitaux doivent aujourd'hui protéger des
zones trés sensibles tout en garantissant la
fluidité des déplacements des soignants,
des patients et des prestataires ».

COSMOS : le chef d’orchestre
d’une administration centralisée
Au ceeur du dispositif proposé par ELSY-
LOG se trouve la suite logicielle COSMOS.
Congue pour simplifier le quotidien des res-
ponsables de slreté, cette plateforme uni-
fiee pilote I'ensemble des utilisateurs, des
droits d'acces et des événements de sécu-
rité. Elle permet de gérer tres finement des
milliers de profils tout en s'intégrant parfai-
tement dans I'écosystéme technologique
existant gréce a son architecture ouverte.
L'un des atouts majeurs de COSMOS
réside dans sa capacité a superviser simul-
tanément les contréleurs intelligents ORION,
SYRIUS et METEORE et des équipements
autonomes connectés de nouvelle généra-
tion. « COSMOS est le véritable chef d'or-
chestre de notre offre, précise Olivier
Marques, la plateforme centralise I'adminis-
tration des utilisateurs, des droits d'acces,
des équipements et des événements de
sécurité au sein d'une interface unique. Elle
offre une architecture hybride qui permet

d'utiliser la technologie la plus adaptée a
chaque acceés sans déployer de grosses
infrastructures de cablage ».

La révolution de I'architecture
hybride : ’écosystéme MACS

Pour équiper les acces secondaires ou
étendre le contrble d'acces aux grands
ensembles hospitaliers sans exploser les
budgets de travaux, ELSYLOG s’appuie sur
les innovations du Groupe SELEPSO a tra-
vers |'écosysteme MACS (Mobile Access
Control Services). Cette technologie se
décline en deux composantes complémen-
taires. MACS MohbilelD, gréce a laquelle le
smartphone du professionnel devient un
identifiant sécurisé multi-applicatifs. En plus
de déverrouiller les portes autorisées, il gere
la dématérialisation d'autres usages quoti-
diens (impression sécurisée, restauration
collective, distribution de tenues, etc...).
Et MACS MobileAccess qui fournit des ser-
rures autonomes connectées et intelligentes
qui dialoguent directement avec le smart-
phone de ['utilisateur. Elles remontent les
historiques d'acces et les événements en
quasi-temps réel vers COSMOS, sans
nécessiter de cablage réseau lourd, y com-
pris sur des zones dépourvues de couver-
ture GSM.

Des gains financiers et logistiques
mesurables pour les
établissements

Pour les directions d'établissements et les
responsables des services techniques, I'as-
sociation de COSMOS et de la gamme
MAGCS apporte des bénéfices opérationnels
immeédiats. Sur le plan logistique, I'attribu-
tion et la modification des droits d'acces se
font instantanément & distance, éliminant
la gestion lourde liée a la perte, au rempla-
cement ou a la remise physique de badges
plastiques. « Et sur le plan financier, I'archi-
tecture hybride permet de limiter les tra-
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vaux de cablage et les colts d'installation
sur les acces secondaires, tout en mainte-
nant un haut niveau de sécurité. Les droits
peuvent étre attribués, modifiés ou retirés a
distance, sans avoir a distribuer ou rempla-
cer systématiquement des badges phy-
siques », précise encore Olivier Marques.

Cybersécurité et conformité :
anticiper NIS2 avec la démarche
"Security by Design"

Dans un paysage ou les cyberattaques
ciblant les structures de santé se multiplient,
la slreté physique et la sécurité informa-
tique sont désormais indissociables. ELSY-
LOG integre cette dimension stratégique au
ceeur de son processus de développement
en adoptant le principe de la sécurité dés la
conception (Security by Design). S'alignant
sur les référentiels de I'ANSSI et anticipant
I'application de la directive européenne
NIS2, I'éditeur francais propose aux DSI et
RSSI des solutions congues pour répondre
a des exigences élevées de résilience, de
souveraineté et de pérennité. Cette dé-
marche s’inscrit notamment dans les exi-
gences portées par I’ANSSI, avec deux
certifications CSPN obtenues par la solution
de contrble d’acces COSMOS, qui vien-
nent concrétiser I'attention portée par
ELSYLOG a la cybersécurité de ses solu-
tions. « Nous sommes convaincus que ces
enjeux seront au cceur des décisions d'in-
vestissement des établissements de santé
dans les années a venir ». conclut Olivier
Marques. W



